Instrukcja instalacji nosnikow USB
w bankowosci Alior Banku

Nosnik USB stuzy do przechowywania klucza elektronicznego, uzywanego do logowania i autoryzacji transakcji. Opcja
dostepna jest wytgcznie dla klientow biznesowych. Aby skorzystaé z tej metody autoryzacji, nalezy najpierw zleci¢ jej
ustawienie w oddziale Banku, a nastepnie wykonac ponizsze czynnosci:

e zainstalowac¢ oprogramowanie Alior USB ToolBox do obstugi nosnikéw USB
e zainstalowac komponent do generowania kluczy elektronicznych

e zainicjalizowac¢ nosnik USB

e wygenerowac klucz

Kolejno$¢ wykonywania powyzszych krokéw powinna by¢ zachowana. Prosimy nie podtgcza¢ nosnika USB do
komputera przed zainstalowaniem oprogramowania Alior USB ToolBox.

1. Instalacja komponentu do generowania kluczy elektronicznych

a) Instalacja komponentu dla przegladarki Microsoft Internet Explorer

Uruchom przegladarke i przejdz na strone logowania https://aliorbank.pl/hades/do/Login , wpisz swéj Identyfikator
(numer klienta CIF) i kliknij "Dalej". W tym momencie otrzymasz SMS z hastem startowym, ktére uzyj dopiero po

zainstalowaniu komponentu!

Logowanie do systemu bankowosci Alior Bank

Identyfikator |

Aby zainstalowa¢ komponent, nalezy posiada¢ uprawnienia administratora na komputerze.


https://aliorbank.pl/hades/do/Login

Jesli pojawi sie ponizszy komunikat oznacza to, ze te warunki nie sg spetnione. Kliknij "OK":

Kormunikat ze strony sieci Web [&

Mie udato sie automatycznie zainstalowad kompeonentu ActiveX do
b I % generowania podpisdw elektronicznych, Prawdopodobnie przegladarka
powstrzymata witryne przed jego zainstalowaniem. Aby zainstalowac
komponent prosze kliknad (zotty) pasek informacji u géry okna
przegladarki i z wyswietlonego menu wybraé "Zainstaluj formant
ActiveX..". W ckienku z komunikatem, ktére zostanie nastepnie
wyswietlone prosze wybrad "Pondw probe”,

I Uwaga: do zainstalowania kemponentu ActiveX wyrmagane s3 prawa I
administratora lokalnego na tym komputerze,

' oK
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a nastepnie kliknij w pasek informacyjny na dole przegladarki:
Ta witryna sieci Web chce zainstalowad nastepujacy dodatel:  Alior Bank 5.A." z Alior Bank 5.A.".  Jakie jest zagrozenie? Zainstaluj

W kolejnym okienku kliknij przycisk ,,Pondéw prébe”:

Windows Internet Explorer &J

Aby ponownie wyswietlic strone sieci Web, przegladarka sieci Web
rusi jeszcze raz wystad wezesnig) przestane informacje,

N

Jesli trwato dokonywanie zakupu, zaleca sie klikniecie przycisku Anuluj,
aby

uniknac zduplikowania transakcji. W przeciwnym razie nalezy kliknac
prycisk

Peondw probe, aby ponownie wyswietlic strone sieci Web,

Ponéwprébe] ’ Anuluj ] I




Wodweczas pojawi sie monit o instalacje komponentu, zaakceptuj klikajac opcje "Zainstalu;j"

{Internet Explorer - ostrzezenie o zabezpieczeniach léq
|

Czy chcesz zainstalowac to oprogramowanie?

Mazwa: Alior Bank 5.A.

Wydawca: Alior Bank S.A.

ﬂiacej opdji | Zainstaluj |[ Mie instaluj

i T | Pliki pochodzace z Internetu moog byc uyteczne, ale ten typ pliku moze byd
Wy 6 potencjalnie szkodlivwy dla komputera, Instaluj wytacznie oprogramowanie
= pochodzace od zaufanych wydawcow. Jakie jest zagrozenie?

e
A nastepnie przejdz do punktu 1 c).

b) Instalacja komponentu dla przegladarki Mozilla Firefox
Uruchom przegladarke i przejdz na strone logowania https://aliorbank.pl/hades/do/Login, wpisz swdj Identyfikator

(numer klienta CIF) i kliknij "Dalej". W tym momencie otrzymasz SMS z hastem startowym, ktdére uzyj dopiero po
zainstalowaniu komponentu!

Logowanie do systemu bankowosci Alior Bank

Identyfikator |

Aby zainstalowa¢ komponent, nalezy posiada¢ uprawnienia administratora na komputerze.

Pojawi sie prosba o potwierdzenie instalacji komponentu, ktéry zaakceptu;j klikajgc "OK":

Komponent (plug-iny do generowania podpisdw elektronicznych nie jest zainstalowany.

Kliknij OK aby zainstalowad komponent.

oK ][ Anuluj



https://aliorbank.pl/hades/do/Login

| nastepnie znowu ,,OK”:

Uwaga: Jezeli przegladarka blokuje instalacie komponentu, o czym informuje (Zatty) pasek informacyjny u gdry okna przegladarki, nalezy
kliknad przycisk "Zmien opcje..” na tym pasku, a nastepnie "Zezwdl™ (w okienku "Uprawnione witryny - Instalacja oprogramowania™).

Po zainstalowaniu komponentu nalefy zamknad wszystkie okna przegladarki i uruchomic ja ponownie.

Uwaga: do zainstalowania komponentu wymagane 53 prawa administratora lokalnego na tym komputerze.
[T] Zabror tej stronie otwierad kolejne okna dialogowe

W kolejnym kroku w lewym gdérnym rogu zostanie wyswietlony monit, nalezy klikng¢ ,,Zezwél”:

4 4 il ' & siorBank S.A. PL) https://alicrbank.pl/hades/do,

L .t aBorbani pl .
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Firefox nie pozwolit te) witrynie zapytac o zgode na
instalacje cprogramowania.

| Lezwél | - |
Na nastepnym monicie nalezy zatwierdzi¢ przyciskiem , Zainstaluj”

r '1
Instalacja oprogramowania ﬁ

Nalezy instalowac dodatki pochodzace wylacznie ze Zrodel
godnych zaufania.

—-—
-

Miebezpieczne oprogramowanie moie uszkodzic dane w komputerze lub
spowodowad naruszenie prywatnosci uzytkownika.

Zazadano instalacji nastepujacego elermentu:

'l t Alior Sign Plugin  [(gutor niszweryfTkowarny)
https://alicrbank.pl/hades/components/SignPluginlnstallAlior.xpi

N

u [Eainstaluj ] | Anuluj | H




Po instalacji komponentu powinno pojawic sie okno informujgce o koniecznosci ponownego uruchomienia
przegladarki:

€ KB B viorBanksA [P https//aliorbank.pl/hades/do, © C

we .t allorhanicpl *

Dodatek Alior Sign Plugin zostanie zainstalowany po
penownym uruchomieniu prograrmu Firefox,

| Uruchom ponownie teraz |+ |

Mozesz miec dostep do dodatkéw
Teraz nalezy zamkna¢ przegladarke i otworzy¢ ja ponownie. Bez tego kroku komponent nie bedzie dziata¢.

c) Rozpoczecie procesu generacji klucza
WejdZ ponownie na strone logowania https://aliorbank.pl/hades/do/Login , podaj Identyfikator, kliknij ,Dalej” i podaj

hasto startowe (otrzymane wczesniej SMS lub ustalone w Contact Center). Po zalogowaniu system wyswietli ekran
generowania klucza :

Generacja klucza

Obecnie nie posiadasz zadnego aktywnego klucza. Aby zalogowaé sie do
systemu musisz teraz wygenerowad kucz.

i jednoczesnie przejdzie do kolejnego kroku, ktéry opisany jest w punkcie 2.


https://aliorbank.pl/hades/do/Login

2. Instalacja oprogramowania Alior USB ToolBox

Po kliknieciu przycisku ,,Generuj klucz” system sprawdzi czy na komputerze zainstalowana jest aplikacja do obstugi

nosnikdw USB. Jesli jej brak, system automatycznie wykryje to i zaproponuje instalacje. Kliknij "Tak", aby pobra¢ plik
instalatora.

Generacja klucza

Obecnie nie posiadasz zadnego aktywnego kucza. Aby zalogowad sie do

T
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Aby korzystac z klucza elektronicznego i nosnika USB
wymagana jest instalacja oprogramowania Alior USB
ToolBox Kiiknij OK aby pobrac plik instalatora. Zapisz
plik Alior USB ToolBox.exe na dysku, a nastepnie
uruchom go. Uwaga: do instalacji oprogramowania
Alior USB ToolBox wymagane s3 prawa administratora
lokalnego na tym komputerze.

Tak

Wybierz opcje zapisania pliku na dysku komputera, klikajgc ,Zapisz”:

Czy chcesz zapisac lub uruchomié plik Alior USB ToolBox.exe (3,80 MB) z domeny aliorbank.pl?

"\E' Ten typ pliku moze by szkodliwy dla kemputera, Uruchom Zapisz - Anuluj

a nastepnie uruchom pobrany plik (okno przegladarki z przyciskiem ,,Generuj klucz” pozostaw otwarte).
Uwaga: Instalacja wymaga posiadania uprawnien administratora na danym komputerze.



Po uruchomieniu instalatora, postepuj zgodnie ze wskazéwkami wyswietlanymi na ekranie, postugujac sie przyciskiem
"Dalej":

4 Instalator programu Comarch SmartCard . W Py l = S

Witamy w kreatorze instalacji programu Comarch
SmartCard

na uaktualnienie niezbe
\amiania komputera,

cnij Dalej, aby kontynuowad,

rch S.A Dalej > Anuluj

—_—
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Zapoznaj sie z warunkami umowy licencyjnej i zaakceptuj jej warunki, zaznaczajac pole wyboru "Akceptuje warunki

umowy licencyjnej", a nastepnie kliknij przycisk "Dalej":
g '1
-33 Instalator programu Comarch SmartCard y W l = o £

Umowa licencyina

Przed instalacja programu Comarch SmartCard zapoznaj sie z warunka
"
Macignij klawisz Page Down, aby zyC reszte umowy.

Miniejszy produkt stanowi przedmiot praw autorskich przynaleznych COMARCH, zatem podlega
ochronie na podstawie ustawy o prawie autorskim | prawach pokrewnych.

COMARCH zachowuje wszelkie prawa wlasnosd oraz prawa wiasnosd intelektualne] do
niniejszego produktu.

This product is copyrighted by COMARCH and is protected by Polish Law {Act on Copyright and
related rights).

All product rights reserved to COMARCH,

< Wstecz Dalgj =




Instalator zaproponuje teraz instalacje sterownikow do nosnikéw USB, kliknij ,Dalej”

-5;_3 Instalator programu Comarch SmartCard = i e o

Wybierz komponenty

Wybierz kompaonenty programu Comarch SmartCard, ktdre cheesz zainstalowad,

sterowniki. Kliknij Dalej, aby kontynuo

" Rsun bursor thysey
Alior UISB Key komponent, aby zobaczed

Wymagane miejsce: 627.0KB

< Wstecz Dalgj =

W kolejnym kroku instalator poprosi o wybranie foldera w menu Start, w ktédrym umieszczony zostanie skrét
uruchamiajacy aplikacje. Wskaz folder i kliknij "Zainstaluj":

-f,;j Instalater programu Comarch SmartCard - T

Wybierz folder w menu Start
rz folder menu Start, w ktdrym zostang umieszczone skraty do programu

S

oty do programu. Mozesz takze

- ACCEssories
- Administrative Tools
- Corel
- Enhanced Mitigation Experience Toolkit
- FormatFactory
- FreeCommander

- Google Chrome
- Intel

- iPhone Canfiguration Utility
- TTunes
- Java Development Kit

the shortcuts will be created:
For all users

i@ Only for the current user

< Wstecz Zainstaluj




Gdy kreator poinformuje o zakonczeniu instalacji, kliknij "Dalej":

.
&1 Instalator programu Comarch SmartCard | |
5 e » ta b erree
Zakonczono instalacie
Instalacia zakoriczona pomysinie.

ProtectorCard version is up to date

Folder wyjscowy: C:\Program Files\Comarch\alior USE Toolbox

Folder wyjscdowy: C:\Program Files\Comarch\Alior USE Toolbox\GemPCUSE

Rozpakuj: GemCCID.cat... 100%:

Rozpakuj: GemCCID.inf... 100%

Rozpakuj: GemCCID.sys... 100%

Folder wyjscdowy: C:\Program Files\Comarch\Alior USE Toolbox

Utworzono deinstalator: C:\Program Files\Comarch'alior USE Toolbox\uninstall.exe

Folder wyjsdowy: C:\ProgramData\Microsoft\Windows'\Start Menu\Programsalior USE To...
Utworzono skrot: C:\ProgramData\Microsoft\Windows\Start Menu'\Programs\Alior USE Too...
Utwaorzono skrat: C:\ProgramData\Microsoft\Windows\Start Menu'\Programsalior USE Too...
Utworzono skrat: C:\ProgramData\Microsoft\Windows\Start Menu\Programs\Alior USE Too...
Instalacia sterownikaw PC Twin USB/JSE Shell Token

Uruchom: "C:\Program Files\Comarch\Alior USE Toolbox\dpinst.exe™ /5 fSA /PATH "C:'Pro...
Usun plik: C:VProgram Files\Comarch\alior USE Toolbox\GemPCUSE\GemCCID. cat

Usun plik: C:\Program Files\Comarch'\alior USB Toolbox\GemPCUSE\GemCCID.inf

Usun plik: C:\Program Files\Comarch\alior USE Toolbox\GemPCUSE\GemCCID. sys

Usun folder: C:Program Files\Comarchalior USE Toolbox\GemPCUSEY,

Zakorczono

< Wstecz

Instalacja dobiegta konca.

@ -
41 Instalator programu Comarch SmartCard ——e
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Konczenie pracy kreatora instalacji Comarch
SmartCard

Twdéj komputer musi zostac ponownie uruchomiony, aby zakorczy€ instalacje programu
Comarch SmartCard. Czy chcesz zrobic to teraz?

om ponownie tera

@ Sam uruchomie ponownie komputer pézniej

Zaznacz opcje "Uruchom ponownie teraz" i kliknij "Zakoncz".



3. Inicjalizacja karty lub nosnika USB i wygenerowanie klucza

Po zainstalowaniu oprogramowania Alior USB ToolBox powrd¢ do przegladarki z oknem do generowania klucza.
Podtacz teraz nosnik USB do komputera, a nastepnie kliknij przycisk , Generuj klucz”.

Generacja klucza

CObecnie nie posiadasz zadnego aktywnego klucza, Aby zalogowad sie do
systemu musisz teraz wygenerowad klucz.

Wyswietlony zostanie ekran z prosbg o nadanie kluczowi nazwy, nastepnie kliknij przycisk , Generu;j”.

i T — '\

Generacja klucza

Lokalizacja nowego klucza

{* Mosnik USE ‘LQ]‘-:

Podaj nazwe klucza: | |

GenerLj | Anuluj

Jezeli nosnik USB jest uzywany po raz pierwszy, wymagane jest jego zainicjalizowanie, tzn. zdefiniowanie kodu PIN,
ktory bedzie go zabezpieczat. Kod PIN moze sie sktadac z od 4. do 16. znakdw i zawierac zardwno litery jak i cyfry,
system rozréznia mate i wielkie znaki. Po wprowadzeniu kodu PIN, ktéry bedzie zabezpieczat nosnik USB, kliknij "OK":

Inicjalizacja karty

Podaj nowy kod PIM

Powtdrz nowy kod PIM

QK Anuluj |

Eﬁ
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Nastepnie wyswietlone zostanie okienko z prosbg o podanie kodu PIN - wpisz kod, ktdry zdefiniowates
chwile wczesniej. Zatwierdz przyciskiem "OK".
Podaj PIN

-

Podaj kod PIM.

o

L

Zaczekaj az system wygeneruje klucz i zapisze go w mikroprocesorze nosnika USB.

Uwaga: jezeli nosnik USB zostanie zablokowany po 3-krotnym z rzedu podaniu nieprawidtowego kodu PIN, mozesz
nadal z niego korzystaé - wystarczy ponowna inicjalizacja w aplikacji Alior ToolBox. Podczas inicjalizacji, zostanie
usuniety zapisany klucz, co wigze sie z koniecznoscig ponownej generacji klucza.

4. Logowanie Kluczem

Uwaga: jesli Klient korzysta z bankowosci internetowej rowniez jako osoba indywidualna, po zmianie sposobu
logowania na klucz elektroniczny podczas pierwszego logowania system internetowy poprosi o zdefiniowanie
nowego hasta maskowanego.

Podtacz nosnik USB z zapisanym kluczem do komputera. Uruchom przegladarke, przejdz na strone logowania
https://aliorbank.pl/hades/do/Login , wpisz swoj Identyfikator (numer klienta CIF) i kliknij "Dalej".

Logowanie do systemu bankowosci Alior Bank

Identyfikator |

Jesli korzystasz z bankowosci internetowej jako klient indywidualny oraz klient firmowy, zostaniesz poproszony o
wybor kontekstu, do ktdrego chcesz sie zalogowac (hasto maskowane dla kontekstu indywidualnego lub klucz dla
firmowego). Wybierz logowanie za pomoca klucza i kliknij ,Zaloguj sie”

Logowanie do systemu bankowosci Alior Bank

@ Logowanie za pomoca Kucza

(Z) Logowanie za pomoca hasta maskowanego

Identyfikator: 12345673

Powrdt * Zapomniatem hasta Zaloguj sie

11


https://aliorbank.pl/hades/do/Login

a nastepnie ,,Podpisz”

Logowanie

W celu zakorczenia procesu logowania prosimy o wprowadzenie kodu PIM do
wybranego kucza elektroniczneqo.

Wybierz klucz do podpisu: [KZIUE -

% Podpisz ” Anuluj

W kolejnym kroku podaj PIN do klucza i kliknij ,,OK”.

-
Podaj PIN

Podaj kod PIM.

=

5. Autoryzacja transakcji kluczem
Podfacz nosnik USB z zapisanym kluczem do komputera. Przygotuj dyspozycje, gdy pojawi sie okno autoryzacji, podaj
PIN do klucza i kliknij ,,Podpisz”.

r —
: : p— —
raaeic dyp. W — —
Tresc dyspozydi:
@ Sformatowana (7 Podpisywana
parametr dyspozycji: wartosc
5
NUME! 525 pIN
Rachu 2
Rachull | boda kod PIN. B
Data
Kwota bl %
Walu
ok | | Ao |
o
Wybierz klucz do podpisu: [KIUE' -
% Podpisz ] [ Anuluj
L. o

Pamietaj, nigdy nie pozostawiaj wpietego nosnika USB w komputerze po zakonczonej pracy z Systemem

Bankowosci Elektronicznej. Wpinaj go tylko na czas podpisywania zlecen.
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