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1. Informacje na temat dokumentu

1.1. Data ostatniej aktualizacji
To jest wersja 1.0, wydana 13.05.2019.
1.2. Lista dystrybucyjna powiadomien

Obecnie CERT Alior nie korzysta z zadnej listy dystrybucyjnej majgcej na celu
powiadamianie o zmianach w tym dokumencie.

1.3. Lokalizacje w ktorych mozna znalei¢ ten dokument

Aktualna wersja dokumentu moze by¢ znaleziona na
https://www.aliorbank.pl/dodatkowe-informacje/bezpieczenstwo/cert-alior.html

1.4. Uwierzytelnianie tego dokumentu

Ten dokument zostat podpisany kluczem PGP nalezgcym do CERT Alior. Jego sygnature
mozna znalez¢ na: https://www.aliorbank.pl/dodatkowe-informacje/bezpieczenstwo/cert-

alior.html
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2. Dane kontaktowe

2.1. Nazwa zespotu
CERT Alior
2.2. Adres zespotu

CERT Alior

Alior Bank S.A.
topuszanska 38 D
02-232 Warszawa
Polska

2.3. Data zatozenia

CERT Alior zostat zatozony w pazdzierniku 2010.

2.4. Strefa czasowa

Srodkowoeuropejski (GMT+0100, GMT+0200 od kwietnia do pazdziernika)
2.5. Numer telefonu

+48 22 5552925

2.6. Adres poczty elektronicznej

Wszystkie incydenty powinny by¢ raportowane na cert[at]alior.pl

2.7. Klucze publiczne, informacje dotyczace szyfrowania

Klucz publiczny wraz ze swojg sygnaturg moze byc¢ znaleziony na
https://www.aliorbank.pl/dodatkowe-informacje/bezpieczenstwo/cert-alior.html

2.8. Cztonkowie zespotu

Zespot CERT Alior sktada sie z doswiadczonych ekspertéw w dziedzinie zagadnien
cyberbezpieczenstwa.

2.9. Inne informacje

Wiecej informacji na temat zespotu CERT Alior mozna znalez¢ na:
https://www.aliorbank.pl/dodatkowe-informacje/bezpieczenstwo/cert-alior.html
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3. Statut

3.1. Misja

Celem zespotu CERT Alior jest podejmowanie dziatan  minimalizujacych
prawdopodobienstwo wystgpienia incydentéw cyberbezpieczerstwa, oraz aktywnosci
minimalizujagcych skutek ich wystgpienia w grupie swoich uzytkownikéw (w zakresie
Swiadczonych ustug).

3.2. Grupa uzytkownikéw

CERT Alior zapewnia wsparcie w zakresie obstugi zdarzen bezpieczeristwa dla Alior Bank
S.A., uniwersalnego banku w Polsce, w tym podmiotéw korzystajgcych z infrastruktury
sieciowej Banku i systemow informatycznych, a takie uzytkownikéw platform
serwisowych Banku w zakresie Swiadczonych ustug.

3.3. Sponsoring oraz afiliacje
CERT Alior operuje w ramach Alior Bank S.A.
3.4. Autorytet

CERT Alior dziata pod auspicjami i upowaznieniem kierownictwa Alior Banku.



4. Polityki
4.1. Typy incydentéw oraz poziom wsparcia

CERT Alior jest upowazniony do obstugi wszystkich rodzajéw incydentéw zwigzanych z
bezpieczenstwem komputerdw i sieci, ktére moga wystapi¢ w grupie uzytkownikéw CERT
Alior (w zakresie ustug swiadczonych dla tych uzytkownikéw).

CERT Alior nadaje priorytet incydentom - odpowiednio do ich dotkliwosci, zasiegu i
przedmiotu sprawy. Incydenty sg obstugiwane zgodnie z nadanym priorytetem. Poziom
wsparcia udzielanego przez CERT Alior bedzie sie rézni¢ w zaleznosci od dotkliwosci i
rodzaju zgtoszenia, a takze innych istotnych dla sprawy okolicznosci.

4.2. Wspotpraca, interakcja i ujawnianie informacji

CERT Alior wymienia wszystkie niezbedne do wspétpracy informacje z innymi zespotami
CSIRT, a takze z administratorami zainteresowanych stron. Zadne dane osobowe nie s3
wymieniane, chyba ze za wyraznym upowaznieniem. Wszystkie wrazliwe dane (takie jak
dane osobowe, konfiguracje systemu, znane luki w ich lokalizacjach) sg szyfrowane, jesli
muszg by¢ przesytane w niezabezpieczonym srodowisku.

CERT Alior uznaje i wspiera protokét Information Sharing Traffic Light Protocol (v1.1). Kazda
komunikacja z tagami wspieranymi przez TLP bedzie odpowiednio obstugiwana.

4.3. Komunikacja i uwierzytelnianie

CERT Alior jest zobowigzany do przestrzegania przepiséw i zasad obowigzujgcych w Polsce
i Unii Europejskiej w sprawach dotyczgcych informacji wrazliwych.

Wszelkie wiadomosci e-mail powinny by¢ oznaczone za pomocg standardéw TLP. Dane o
niskiej wrazliwosci mozna wysyta¢ za pomocy niezaszyfrowanych wiadomosci e-mail,
jednak nie jest to uznawane za bezpieczne. Zalecane jest szyfrowanie PGP, szczegdlnie w
przypadku poufnych danych.



5. Ustugi

5.1. Odpowiedz na incydenty

Dla incydentdéw wystepujacych w grupie uzytkownikéw, CERT Alior swiadczy szeroki zakres
ustug, w tym:

5.1.1. Detekcja i analiza incydentéw

Okreslanie autentycznosci zdarzenia

Okreslenie poczatkowej przyczyny zdarzenia

Definiowanie adekwatnej odpowiedzi

Ocena dotkliwosci
o Ewaluacja potencjalnego ryzyka wystgpienia prawdziwych efektéw
o Ewaluacja potencjalnej skali incydentu oraz zasobdw dotknietych przez niego.
o Ustalenie priorytetu incydentu

Zbieranie dowoddéw oraz wskaznikéw kompromitacji

Analiza ztosliwego oprogramowania

Inzynieria wsteczna

5.1.2. Ograniczenie zagrozenia, plany naprawcze

Przygotowanie strategii naprawczej post factum

Tworzenie zalecenn dotyczacych ulepszen bezpieczenstwa dla administratoréw
systemu

Opracowanie procedur obstugi réznych typéw incydentéw bezpieczenstwa

5.1.3. Ocena | ewaluacja incydentéw

5.2.

5.3.

Korelacja incydentdéw na podstawie zebranych danych
State poszukiwanie sposobdow na poprawe wydajnosci zespotu
Tworzenie raportéw | zabezpieczanie ich do wykorzystania w przysztosci.

Prewencja

Koordynacja odpowiedzi na zidentyfikowane podatnosci

Zbieranie danych dotyczacych zagrozen bezpieczenstwa i znanych wskaznikéw
kompromitacji ze zréznicowanych zrédet

Obserwacja aktualnych zagrozen w technologii i bezpieczenstwie

Tworzenie i ulepszanie narzedzi i mechanizméw bezpieczenstwa majgcych na celu
ciggte zwiekszanie poziomu bezpieczenstwa

Czynnosci proaktywne

Wspéttworzenie ogtoszen o nowych zagrozeniach dla klientéw
Szkolenia oraz inne aktywnosci (w tym réwniez symulacje rzeczywistych incydentow)
w celu poprawy wydajnosci zespotu



6. Raportowanie incydentéw bezpieczenstwa

Incydenty bezpieczerdstwa powinny byé raportowane za posrednictwem poczty
szyfrowanej na adres cert[at]alior.pl.

7. Zastrzezenia

Zastrzega sie, ze mimo pomimo ze wszelkie dostepne srodki ostroznosci zostang powziete
podczas przygotowania informacji, notyfikacji oraz alarméw bezpieczeristwa, CERT Alior
(oraz Alior Bank S.A.) nie ponosi odpowiedzialnos$ci za btedy, pominiecia oraz szkody
wynikajgce z informacji w nich zawartych.



